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Vernehmlassungsbericht der Regierung betreffend die Schaffung eines Gesetzes iiber
Cybersicherheit (Cybersicherheitsgesetz; CSG)

Sehr geehrte Damen und Herren

Mit Schreiben vom 12. Juli 2022 wurde die Finanzmarktaufsicht (FMA) Liechtenstein eingeladen, zu dem im
Betreff genannten Vernehmlassungsbericht Stellung zu nehmen.

Die FMA begriisst und unterstutzt die gegenstandliche Vorlage und hat diesbezuglich informell bereits
Kontakt mit der Stabsstelle Cyber-Sicherheit aufgenommen, um eine enge Abstimmung in diesem Bereich
sicherzustellen.

Generell ist anzumerken, dass die gegenstandliche Vorlage der Umsetzung der ersten Netz- und
Informationssicherheitsrichtlinie, der sogenannten NIS-Richtline 2016/1148 vom 6. Juli 2016, dient, wahrend
auf EU-Ebene der Gesetzgebungsprozess ftr deren Nachfolgerichtlinie, der sogenannten NIS 2-Richtlinie,
bereits weit fortgeschritten ist (politische Einigung erzielt). Aus Sicht des Finanzmarktbereichs ist zudem die
im EU-Gesetzgebungsprozess kurz vor der Verabschiedung stehende Verordnung Gber die Betriebsstabilitat
digitaler Systeme des Finanzsektors (die sogenannte DORA) zu erwéhnen. Dies ist deshalb wichtig, weil der
EU-Gesetzgeber erst im Rahmen dieser zwei neuen Regelwerke fir eine bessere Koharenz zwischen den
Vorschriften sorgt und entsprechende Rechtsklarheit schafft. Im Lichte dessen sollte allenfalls bereits jetzt
gepruft werden, inwieweit gewisse, zumindest klarstellende, Elemente aus diesen kunftigen EU-Rechtsakten
in der gegenstandliche Vorlage beriicksichtigt werden k&nnten.

Geltungsbereich (Gegenstand)

Die FMA empfiehit klarzustellen, dass die Betreiber die Einhaltung der in der Vorlage vorgesehenen
Anforderungen auch fur den Fall der Liquidation und/oder Abwicklung nach dem Gesetz tber die Sanierung
und Abwicklung von Banken und Wertpapierfirmen (SAG) sicherzustellen haben, etwa uber spezifische
Vertragsklauseln. Jungste Erfahrungen im EWR haben gezeigt, dass in einem solchen Szenario externe IT-
Anbieter ihre Dienstleistungsvertrage (SaaS) unverzuglich kindigen und eine angemessene [T-Infrastruktur
nicht mehr gew&hrleistet werden kann.

Spezialgesetzlicher Vorrang

Die FMA erachtet es als notwendig, den Wortlaut des Art. 4 Abs. 3 der Vorlage anzupassen. Die Bestimmung
in ihrer jetzigen Form ('bleiben unberihrt) kann so verstanden werden, dass das CSG und
spezialgesetzliche Bestimmungen nebeneinander zur Anwendung kommen. Die NIS-Richtlinie statuiert
hingegen in Art. 1(7) einen klaren Vorrang sektorspezifischer Bestimmungen. in Erwagungsgrund (9) der
Richtlinie wird dazu insbesondere ausgefihrt:
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"Wann immer [...] Unionsrechtsakte Bestimmungen enthalten, mit denen Anforderungen in Bezug auf die
Sicherheit von Netz- und Informationssystemen oder die Meldung von Sicherheitsvorfallen auferlegt werden,
sollten diese Bestimmungen gelten, wenn sie Anforderungen vorsehen, die hinsichtlich ihrer Wirkung [...]
mindestens gleichwertig sind. Die Mitgliedstaaten sollten dann die Bestimmungen des betreffenden
sektorspezifischen Unionsrechtsakts anwenden [...] und nicht das in dieser Richtlinie festgelegte Verfahren
zur Ermittlung der Betreiber wesentlicher Dienste durchfiihren."

Der Vorrang spezialgesetzlicher, in ihrer Wirkung gleichwertiger Bestimmungen bezieht sich dabei nicht nur
auf Sicherheitsvorgaben, sondern auch auf Meldungen von Sicherheitsvorféllen, sodass ein entsprechender
spezialgesetzlicher Vorrang auch im Hinblick auf Art. 5 der Vorlage (Meldepflicht fur Betreiber wesentlicher
Dienste) gepruft werden sollite. Die in den Erlauterungen zu Art. 4 Abs. 3 getroffene Aussage, dass die
Meldepflichten vom spezialgesetziichen Vorrang unberiihrt bleiben, scheint indessen im Widerspruch zur
NIS-Richtlinie zu stehen.

Aus finanzmarktrechtlicher Sicht ist dies insbesondere deshalb wichtig, weil die Regulierung und Aufsicht in
den Sektoren der Banken- und Finanzmarktinfrastrukturen durch EWR-Rechtsakte sowie gemeinsam mit
den Europaischen Aufsichtsbehorden ausgearbeiteten Normen in hohem Masse harmonisiert sind und von
den nationalen Finanzmarktaufsichtsbehérden beaufsichtigt werden. So anerkennt die NIS-Richtlinie in
Erwagungsgrund (13) ausdricklich, dass das operationelle Risiko einen grossen Teil der
Aufsichtsvorschriften und der Kontrolle in den Sektoren Banken- und Finanzmarktinfrastrukfuren ausmacht,
davon sdmtliche Tatigkeiten, einschliesslich der Sicherheit, Integrit4t und Robustheit von Netz- und
Informationssystemen, erfasst sind und die Anforderungen oft uber die Anforderungen der NIS-Richtlinie
hinausgehen. Dem sollen die Mitgliedstaaten Rechnung tragen.

Die NIS-2-Richtlinie und DORA werden dem, wie einleitend erwdhnt, besser Rechnung tragen und es ist
empfehlenswert zu prufen, inwieweit dies bereits zum heutigen Zeitpunkt berticksichtigt werden kénnte.
DORA halt in Erwagungsgrund (16) ausdriicklich fest, dass sie eine lex specialis zur NIS-2-Richtlinie darstellt

Meidepflichten

Wie oben erwahnt, statuiert die NIS-Richtlinie einen spezialgesetzlichen Vorrang auch im Hinblick auf die
Meldung von Sicherheitsvorfillen. Dies sollte in der Vorlage berucksichtigt werden.

Aus finanzmarktrechtlicher Sicht méchte die FMA in diesem Zusammenhang ausdrlicklich auf die FMA-
Richtlinie 2021/3 zur Uberwachung von Risiken beim Einsatz von Informations- und
Kommunikationstechnologie (sogenannte IKT-Richtlinie) hinweisen. Mit der Richtlinie starkt die FMA die
Sicherheit des Finanzsektors und definiert entsprechend den internationalen Standards die Anforderungen,
die Finanzintermedidre im Umgang mit IKT-Risiken erfilllen mussen. Die IKT-Richtlinie sieht eine Meldepflicht
(einschliesslich eines entsprechenden Meldeformulars) fur samtliche von der FMA beaufsichtigten
Finanzintermediare vor, allerdings nur im Hinblick auf schwerwiegende oder betriebsstérende Cyber-
Attacken. Insofern geht das CSG nach dem Verstindnis der FMA weiter als die FMA-Richtlinie.
Doppelspurigkeiten kdnnten sich aber fur solche Intermediare ergeben, die sowohl unter die IKT-Richtlinie
als auch unter das kinftige CSG fallen, soweit es um schwerwiegende oder betriebsstérende
Sicherheitsvorfalle geht. Im Hinblick auf die Meldepflicht und das Meldeformular fur solche Falle ware es aus
Sicht der FMA jedenfalls winschenswert, Doppelspurigkeiten so weit wie mdglich zu vermeiden bzw. im
glnstigsten Fall eine zentrale Meldepflicht bzw. -stelle sowie ein Meldeformat zu schaffen.

Dies ware auch im Sinne der kunftig geltenden DORA, welche zum Ziel hat, Meldungen IKT-bezogener
Vorfélle zu straffen und sich tberschneidende Meldepflichten zu beseitigen. In Erwagungsgrund (42) der
DORA wird dazu explizit angefiihrt, dass die Meldung IKT-bezogener Vorfalle fur alle Finanzunternehmen
harmonisiert werden sollte, indem sie verpflichtet werden, nur ihren zustandigen Behdrden Bericht zu
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erstatten. Die Finanzaufsichtsbehérden sollen diese Informationen sodann an Nicht-Finanzbehorden (u.a.
far Netz- und [nformationssicherheit zustindige Behérde, nationale Datenschutzbehérde und
Strafverfolgungsbehtrden im Fall strafrechtlicher Vorfalle) weiterleiten.

Zusammenarbeit, Kontrollen und Informationsaustausch sowie Datenschutz

Angesichts der oben erwahnten potentiellen Uberschneidungen und Doppelspurigkeiten ist eine enge
Zusammenarbeit und ein enger Austausch zwischen der FMA und der Stabsstelle fur Cyber-Sicherheit von
grosster Bedeutung. Insofern begriissen wir grundsatzlich die in Kapitel Ill der Vorlage diesbeziiglich
vorgesehenen Bestimmungen. Gleichzeitig tasst die Vorlage die Details und klarere Vorgaben zur
Kompetenzverteilung offen, sodass nicht nachvollziehbar ist, wie dies konkret geplant ist. Dies bezieht sich
auf den Informations- und Datenaustausch ebenso, wie auf die Frage der Befugnisse gegeniber den
Betreibern und der Durchfihrung von Kontrollen - sei es durch die FMA selbst oder durch die von ihr
beauftragten Revisionsstellen. Die FMA geht davon aus, dass dies unter engem Einbezug der betroffenen
Behtrden, einschliesslich der FMA, auf Verordnungsebene konkretisiert werden wird.

Die FMA bedankt sich fir die Méglichkeit der Stellungnahme und steht fur weitere Diskussionen und einen
Austausch Uber praktische Fragen der obgenannten Aspekte und Vorbringen gerne zur Verfiigung.

Freundliche Grisse
FMA - Finanzmarktaufsicht Liechtenstein
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